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Det kan finnas behov att satta ldsenord pa en del sidor eller aktiviteter/objekt i sitt SCADA-system.
Visu+ erbjuder ett avancerat men enkelt behorighetssystem som uppfyller branschens alla krav.
Faktum ar att det aven uppfyller FDAs (Food & Drugs Association) krav pa GAMP (Good
Automation Manufacturing Processing) och ER/ES (Electronic Records/Electronic Signatures)
enligt PartEleven. Detta innebar att Visu+ bl.a. hanterar behcrighetsomraden i stéllet for
behorighetsnivaer samt har krav pa lésenordsstruktur, hur ofta ett I6sneord ska bytas samt historik
pa behdrighetsatgarder.

Innan anvandargrupper och anvandare skapas ska behdrighetssystemet aktiveras, detta gors
genom att markera Users And User Group i projektraddet och markera Enable Password Manager i
Properties.

Properties

|th. Users And User Groups UsersAndiaroups

=% B9 Y

| Enable Auto Logoff
Pazzward Protected Pra...

=

¥ Enable Pazzword Mana...

| Enable CFR21-Part 11 ...

Set CFR21-Part 11 Settings

Auta Logoff Timeout [Sec.] G0

=

Enable Runtime Uzers

I1zer Level Editable Idzer Level 5 (5]
Min.zer Hame Lenagth 4
bin.Pazzword Length B

Inciude Child Project Us...
Child Project User Max Level  User Level 5 (5]

For att skapa en ny anvandare sa behover forst en ny behdrighetsgrupp defineras.
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Add a new User Group

A} Add a new User Group
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Properties

Source Conkrol
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Ange ett namn for gruppen och &ven vilken foreslagen behorighetsniva som denna grupp ska ha:

Properties

o

|Jﬂ\5y5temEngineers User Group

2% Bl @Y
Mame SystemEnaineers
Dezcrption
Default Level zer Level O[0)
Default Access Level 0aoo
Style Source Container El
¥| Enable Auto Logoff
Auta Logaff Timeaout .. B0
Language

Logan Script 15}
Logaff Seript 1)
Logon Commands f
Logatf Commands ’
Ewpiring Pazgword ... 0

=~

4l

Ange en beskrivning samt vilken foreslagen behérighetsniva som anvandarna i denna grupp ska
ha. Valet gors i en rullist.

Default Level

Default Access Level
Stule Source Container
| Enable Auta Logoff
Auto Logoff Timeout [...
Language

Logon Script
Logaff Script

| s T mrare zmds

Uzer Level 00]

Ilzer Level 2 [2]

dzer Level 313)

Izer Level 4 [4]

dzer Level 5 [5]

[zer Level B[R]

Ilzer Lewel 7 [¥]

[dzer Level B8]
Adminizstrator Lew. [1023]
Developer Lew. [1024]

Ange aven hur lange som en anvandare ska vara inloggad samt hur lange I6senorden ska vara

aktuella innan det kravs att detta andras.

Hogerklicka darefter pa den nya behdrighetsgruppen och lagg till en ny anvéandare:
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= Ak Users fnd User Groups

% ML Add a new User Group
+ r
@De .'-4_ Add a new User
A Gue A Add

ﬂLISE

&, Add a new User

K Prop &dd a new User

Source Conkrol r

Skapa ett namn fér anvandaren samt tillhérande information.
Properties o =

|*.ﬂ.u:|minLlser ﬂ
vXIESES @Y 3
=

Mame Admin

Descrption (Hlectronic Signat...  Systemansvarig pa foretaget
Fassword i

Izer Level Get Group Level (-1)

IUser Access Level FFFF

Style Source Container ]

| Enable Auto Logoff
Auto Logoff Timeout (Sec.) 60
Language Swedish
=
Mumeric Password
Lagon Script 17}
Logoff Script 1)
Logon Commands ¥
Logoff Commands ¥
Expiring Password {Days) 60
Disabled
Locked
Must Change Password

Mobile Country Code 0046
Maobile Area Code 070
Mabile Phone Mumber &990000
Waice Courtry Code

Woice Area Code

Woice Phone Number

Fax Country Code

Fax Area Code

Fax Phone Mumber

Messenger Recipient

Email mail @company .com
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Fyll i den information som &r relevant fér anvandaren, se exemplet ovanfor. Foljande information
kan vara viktig:

Name: Namn pa anvandaren. Ska vara en sammanhangande text.

Description (Electronic signatures): En beskrivning pd anvandaren. Det &r denna text som
anges vid anvandande av Elektroniska signaturer (loggning av vem som har gjort en férandring
eller atgard i systemet)

Password: Ett I6senord for anvandaren.

User Level: Som default anges Gruppbehdrigheten -1.

Enable Auto Logoff: Aktiverar att anvandaren ska loggas ut efter en tid.

Auto Logoff Timeout: Efter hur lange som anvandaren ska loggas ut.

Language: Anger det sprak som ska anvandas for texter och objekt i Visu+ nar denna anvandare
ar inloggad.

User Data: Ytterligare information om anvandaren. T.ex. telefonnummer och email vid anvandning
av dessa funktioner

Néar anvandarna ar skapade sa ar det dags att anvanda behorigheten pa objekt i bilderna. Nedan
visas hur vi lagger till en behdrighetsniva pa en knapp:
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.g.|.¢.|.1.|.2-|- Properties

E-|
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| Clickable
Baorder
Style

ssure: - Text MPa

Idzer Lewvel

Adapt Faont
30 Font
Text Align
Title Font

+

| 88l Button37 Button

E=E4%BES oY

Yanable OM-0FF.
Command Type
Commandz: On Releasze
Commands: On Preszed

Wiite Access Level
Read Acceszs Level

4

|

Execute Commandz

¥

’ Repart - Yiew - Logl0...

O Simple

] normal

FFFF
FFFF
IJger Lewel 010 -

Uzer Level 2 [2]

Uzer Level 3 (3]

Uzer Level 4 [4]

Uzer Level 5 5]

Uzer Lewel B [E]

Uzer Level ¥ [7]

Uzer Level 8]
Adrmiristrator Lew. [1023)
Developer Lev. [1024]

Markera en knapp dar dynamik redan finns definierat. Ta fram properties och ange vilken

anvandarniva som kravs for detta objekt.

Nar man under drift utfor atgarden kommer foljande fonster att visas:
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Enter, Password for User Level & [6)

iR
Protected By Wisu+

zer Mame: Ihdmin |
EEISSWEITEI: Ixxxxxxxx |

A o
= ] Cancel |

Ange anvandarens inloggningsuppgifter och tryck OK. Inloggad person kommer att visas i nedre
hornet samt vilket sprdk som anvands:

* Swedish 3
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